Reglement stagiairs betreffende de toegang tot het computernetwerk en specifiek tot het elektronisch patiëntendossier in het OPZ Geel
Het elektronisch patiëntendossier (verder EPD) van het OPZ Geel biedt toegang tot een grote hoeveelheid vertrouwelijke klinische en administratieve informatie. Onderhavig document bevat de regels waarmee het OPZ Geel de privacy van de patiënt (voor PVT: lees bewoner) wil garanderen in het omgaan met deze gegevens. Deze afspraken dienen dan ook strikt nageleefd te worden door de student-stagiair. 

Toegang tot het computernetwerk in het algemeen:
Bij de stageaanvang informeert de stagementor de stagiair aangaande de toegang en specifieke toegangsrechten op het computernetwerk. Pas wanneer de stagiair hiervan op de hoogte is en voorliggend document voor kennisgeving heeft ondertekend, kan hij zich aanmelden op het netwerk.

In het omgaan met elektronische informatie dient een onderscheid gemaakt te worden tussen “toegang hebben” en het “toegangsrecht”. Met toegangsrechten wordt de toelating bedoeld die iemand heeft om vertrouwelijke informatie in te kijken, onafgezien of deze persoon al dan niet feitelijke toegang heeft tot deze informatie. Met het begrip toegang wordt derhalve de mogelijkheid bedoeld die iemand heeft om vertrouwelijke informatie in te kijken. Sommige mensen zullen technisch gezien toegang hebben tot informatie, waarvoor ze echter geen toegangsrechten hebben. Het technisch toegang hebben tot vertrouwelijke informatie op zich geeft dus geen recht om deze informatie in te kijken. 

De student verschaft zichzelf slechts toegang tot die elektronische informatie waarvoor hij toestemming heeft gekregen.

Wanneer er onregelmatigheden zouden voorkomen in het beveiligingssysteem, mag de student de informatiebronnen waartoe hij geen toegang heeft niet consulteren. Hij dient onmiddellijk de stagementor
 op de hoogte te brengen van de tekorten in de beveiliging, waarbij deze laatste op zijn beurt de systeembeheerder informeert.
Werkt men op een gedeelde pc (d.w.z. een pc die door meerdere mensen wordt gebruikt), dan meldt de stagiair zich af wanneer hij de werkplek verlaat.

Het is ten strengste verboden wachtwoorden aan andere medewerkers, stagiairs of derden kenbaar te maken. Wanneer de stagiair tegen bovenstaande regel zondigt of wanneer de stagiair zich op een onrechtmatige wijze toegang verschaft tot informatiebronnen, wordt de stage onmiddellijk beëindigd.

Toegangsrechten tot het elektronisch patiëntendossier:
Omwille van het beroepsgeheim en respect voor de privacy van de patiënt zijn zowel voor personeelsleden als voor stagiairs dwingende regels opgesteld voor het omgaan met informatie uit het EPD. Stagiairs kunnen toegang krijgen tot het EPD -mits inachtneming van de hiernavolgende voorschriften- wanneer de stageperiode minstens vier weken bedraagt.

De stagiair krijgt een eigen gebruikersnaam en wachtwoord, waarbij hij/zij toegang krijgt tot bijna dezelfde rechten als voorzien voor de discipline doch enkel van de gegevens van de patiënten die hij/zij behandelt. De stagementor
 zorgt voor de EPD-toegang via een ICT contact, waarna ICT zorgt voor de nodige toegangsrechten voor de stagiair. 

Indien de stagiair rapporteert in het EPD, dan zal de ingebrachte tekst steeds gepaard gaan met de naam en voornaam van de stagiair en is de stagementor verantwoordelijk voor de controle op inhoud van deze tekst.

De arts-specialist in opleiding (ASO) krijgt ook een eigen gebruikersnaam en wachtwoord en krijgen dezelfde toegangen als de psychiaters.
Onder geen beding wordt een print van de gegevens aan de stagiairs verschaft en het is ook niet toegestaan dat de stagiair zelf informatie uit het elektronisch dossier afprint of kopieert.

Een dossier of delen van een dossier mogen in geen geval mee naar huis genomen worden.
Elk geval waarbij de stagiair bovenstaande regels overtreedt of elk geval waarbij de stagiair zich op een onrechtmatige wijze toegang verschaft tot patiënteninformatie, kan leiden tot onmiddellijke stopzetting van de stage en eventueel tot klacht wegens inbreuk op de wet op de privacy, afhankelijk van de graad van de grensoverschrijding.
De stagiair en zijn/haar respectievelijke stagementor ondertekenen onderstaand document:

Ondergetekenden ………………………………… en ……………………………….

1) verklaren kennis genomen te hebben van de tekst:

“Reglement stagiairs betreffende de toegang tot het elektronisch netwerk in het OPZ Geel”

en 

2) verklaren zich akkoord dat de door het OPZ Geel voorziene toegangsrechten verleend worden
Voor gelezen ……/……/……

De stagiair






De stagementor

� 	Of bij diens afwezigheid, zijn vervanger, conform de gemaakte afspraken.


�    Of bij diens afwezigheid, zijn vervanger, conform de gemaakte afspraken.





